ISS CHECKLISTE CYBER-

SECURITY- SCHULUNGEN

Cybersicherheit beginnt beim Menschen.

Ein Klick auf eine vermeintlich harmlose E-Mail
und ihr komplettes System kénnte lahmgelegt
werden. Artikel 32 DSGVO verpflichtet
Unternehmen zu angemessenen
SchutzmalRnahmen, doch Firewalls allein
reichen schon lange nicht mehr.

Ihre Mitarbeitenden gelten nicht nur vor dem
Gesetz, sondern auch fur Versicherungen als
entscheidender Risikofaktor.

Ohne regelmdfRige Schulungen steigt nicht nur
das Risiko fur Sicherheitsvorfdlle, sondern auch
die Gefahr, dass Schdaden nicht reguliert
werden.

Prévention statt Schadensbegrenzung.
Investieren Sie in Sicherheitsbewusstsein —
bevor ein Fehler passiert.
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Warum jeder auf Online-Schulungen setzen
sollte:
Individuelles Lernen:

J Mitarbeiter kébnnen zwischen
Audio, Video und Textformaten
wdahlen — fUr jeden Lerntyp das
Richtige.

Flexibilitcit:
Schulungen kénnen pausiert und
spdter fortgesetzt werden.

N

Verflugbarkeit:

Kein Risiko, dass Mitarbeiter
aufgrund von Krankheit,
AuRenterminen oder
Projektverpflichtungen die
Schulung verpassen.
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SIND IHRE CYBER-SECURITY-
SCHULUNGSNACHWEISE AUF DEM
NEUESTEN STAND?

1. RegelmaRige Schulungen

[ ] Wurde jeder Mitarbeiter im Jahr 2024 mindestens einmal geschult?

[ ] Isteine Schulung fiir das Jahr 2025 geplant?

2. Nachweisfithrung

[ ] Kénnen Sie den Schulungsstatus jedes Mitarbeiters bei einer Priifung durch Behérden
oder Versicherungen nachweisen?

[ ] Haben Sie Schulungsprotokolle und Tests zur Erfolgskontrolle dokumentiert?

3. Versicherungsschutz

[ ] IstIhre Versicherungspolice gepriift worden, insbesondere in Bezug auf
Obliegenheiten?

[ ] Verlangt Ihre Versicherung besondere Nachweise tiber Schulungen oder
Sicherheitsmafnahmen?

4. Schulungsinhalte

[ ] sind die Inhalte der Schulung auf dem neuesten Stand der Technik?

[ ] Wurde Ihr Team auf Themen wie Phishing, Passwortsicherheit, und Umgang mit
sensiblen Daten geschult?
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5. Flexibilitat und Effizienz

[ ] Kénnen Mitarbeiter die Schulung unterbrechen und spéter fortsetzen?

[ ] 1st die Schulung fiir verschiedene Lerntypen (Video, Audio, Text) optimiert?

[ ] Kann jeder Mitarbeiter die Schulung in seiner eigenen Geschwindigkeit machen?

6. Zielgruppenorientierung

[ ] sind die Schulungsinhalte speziell auf die Bediirfnisse und Verantwortlichkeiten der
einzelnen Mitarbeitergruppen angepasst?

[ ] sind die Mitarbeiter wirklich fachlich sicher auf den relevanten Themengebieten?

Sie haben die Wahl:

Sie kénnen weiterhin herkdbmmliche Schulungen nutzen, die méglicherweise ineffizient
sind und lhre Mitarbeitenden nicht optimal auf aktuelle Bedrohungen vorbereiten.

Oder Sie entscheiden sich fur den direkten Weg zu mehr Sicherheit und Effizienz:
Arbeiten Sie mit der ISS zusammen und profitieren Sie von einer modernen,
digitalisierten Lésung fur Ihre Cyber-Security-Schulungen.

Mit uns optimieren Sie nicht nur den Schulungsprozess, sondern steigern auch die

Sicherheit Ihres Unternehmens bei reduziertem Zeitaufwand. Der erste Schritt zu einer
nachhaltig verbesserten Sicherheitsstrategie kénnte nur ein Gesprdch mit uns entfernt sein.
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FAZIT UND EMPFOHLENE
NACHSTE SCHRITTE

Konnten Sie alle Punkte mit “Ja” beantworten?

Falls nicht;:

1. Professionelle Sicherheitsprifung durchfiihren: Prifen Sie, wie gut lhre
Mitarbeitenden auf Cyberbedrohungen vorbereitet sind.

2. Prioritaten setzen: Buchen Sie schnellstmdglich eine Schulung fur alle
Mitarbeiter um die Cyber- und Rechtssicherheit, sowie den
Versicherungsschutz wiederherzustellen.

3. Langfristige Strategie planen: Schulungen mussen regelmdfig
durchgefuhrt werden um gultig zu sein. Erstellen Sie einen Sicherheitsplan,

der regelmafige Schulungen beinhaltet.
lhre Vorteile nach erfolgreicher Umsetzung:

1. Maximale IT-Sicherheit an vorderster Front, durch top ausgebildete
Mitarbeiter
2. Haftungs- und Risikominimierung

3. Erfullung gesetzlicher und unternehmerischer Sorgfaltspflichten

Copyright © ISS GmbH Strempel & Strempel

1@



WARUM CYBER-SECURITY-SCHULUNGEN
UNVERZICHTBAR SIND

Gemaf Art. 32 DSGVO sind Unternehmen verpflichtet,
ein dem Stand der Technik angemessenes
Schutzniveau zu gewdhrleisten, um
personenbezogene Daten zu schltzen. Das bedeutet
auch, dass Mitarbeiter regelmdafkig geschult werden
mussen, da menschliche Fehler nach wie vor eine der
hdufigsten Ursachen fur Sicherheitsvorfdlle sind.

Zusatzlich fordern viele Versicherungen entsprechende Nachweise tiber
SicherheitsmaRnahmen, bevor sie Schaden aus Cyberangriffen regulieren.
Versaumte Schulungen kénnen daher nicht nur rechtliche Konsequenzen
haben, sondern auch die Regulierung durch lhre Versicherung geféhrden.

Warum Online-Schulungen eine ideale Losung sind:

M Rechtssicheres Zertifikat fur jeden Teilnehmer

M Verfugbarkeit: Kein Risiko, dass Mitarbeiter aufgrund von Krankheit,
AulRenterminen oder Projektverpflichtungen die Schulung verpassen.

M Die Schulung wurde konzipiert mit Experten far Erwachsenenbildung im E-
Learning

M Individuelles Lernen: Mitarbeiter kbnnen zwischen Audio, Video und
Textformaten wdahlen — fur jeden Lerntyp das Richtige.

M Flexibilitat: Die Schulungen kénnen jederzeit pausiert und zu einem spdteren
Zeitpunkt fortgesetzt werden. So wird sichergestellt, dass die Inhalte gezielt und
in verdaulichen Einheiten vermittelt werden, wodurch das Lernerlebnis
nachhaltiger und effektiver wird.
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UBER ISS GMBH STREMPEL & STREMPEL

lhre IT-Experten — in zweiter Generation an lhrer Seite

Seit der Grindung im Jahr 1985 betreut die ISS als inhabergefuhrtes
Familienunternehmen in zweiter Generation tber 150 Wohnungsunternehmen
erfolgreich als zuverl@ssiger IT-Partner.

Bei uns ist lhre IT in besten Handen:

- Erfahrung und Kompetenz: Uber 40 Jahre Erfahrung und umfassendes
Expertenwissen in der IT, besonders im Bereich der Wohnungswirtschaft.

« Direkter Kontakt und hohe Verfugbarkeit: Personliche Ansprechpartner ohne
Warteschleife und eine 24h-Notfall-Hotline.

 Hohe Kundenzufriedenheit: Uberzeugen Sie sich von unseren Referenzen auf
www.iss-gmbh.com.

* Innovative Lésungen: Digitalisierung, Prozessautomation mit kinstlicher
Intelligenz und vieles mehr.

Lassen Sie uns gemeinsam lhre IT-Herausforderungen meistern. Kontaktieren
Sie uns unter www.iss-gmbh.com, um mehr Gber unsere Dienstleistungen zu

erfahren und wie wir Ihr Unternenmen unterstitzen kénnen.

Die ISS GmbH Strempel & Strempel ist mit Uber 150 Wohnungsgenossenschaften
der marktfuhrende IT-Dienstleister in der bayerischen Wohnungswirtschaft.
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FUr ein kostenloses und 100%
unverbindliches Beratungsgespréch mit
mir scannen Sie einfach den QR-Code, um
direkt einen Termin zu buchen.

99

ISS GmbH - IT-Experten in der Wohnungswirtschaft.

Wir sind spezialisiert auf die Administration von IT-Systemen, Cloud-Lésungen,
Digitalisierung, Cyber- und Datensicherheit sowie Compliance mit dem IT-Recht.

Falls wir Sie bei einem der in der Checkliste genannten Punkte unterstutzen
kédnnen, schreiben Sie mir gerne eine E-Mail an ms@iss-gmbh.com

Ich freue mich auf lhre Nachricht.
Ihr Maximilian Strempel

ISS GMBH STREMPEL & STREMPEL
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